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1.- INTRODUCCION
Con los avances de la Informatica y el Internet y las
Telecomunicaciones, la Seguridad Informatica es una prioridad dentro de
las organizaciones modernas, y es necesaria para:
e Proteccion,

e Mantenimiento,

e Control de Acceso,

e Confidencialidad,

e |Integridady

e Disponibilidad de la informacion.
Las Politicas de Seguridad Informatica son las directrices de indole técnica
y organizacional que deben seguirse a fin de proteger y resguardar tanto
el funcionamiento como la informacién contenida en los sistemas de
informacidén. Siendo la informacion institucional, un activo valioso para
ACENESPAR, se hace necesario no solo la implementacion de
herramientas de hardware y software de seguridad, llevadas a cabo por
terceros (OPTICAL NETWORKS — “FORTINET” y SECURITY LABS- “ESET
ANTIVIRUS”) sino involucrar a todo el personal para proteger la integridad
y confidencialidad de los datos.
Las Politicas de Seguridad Informatica, en adelante llamadas simplemente
PSI, deben ser aplicadas y acatadas por todo el personal de ACENESPAR,
incluidos personal operativo, administrativo y jerarquico.

Este manual, tiene como finalidad dar a conocer las PSI, entendiendo
como premisa que la seguridad de la informacién es responsabilidad y
tarea de todos.



2.- OBJETIVOS

a)

b)

Definir e implementar las politicas de Seguridad Informatica(PSI)
que dan las pautas y rigen la gestion, el uso adecuado y la seguridad
de la informacion de los sistemas informaticos y en general de todo
el parque informatico (hardware como computadoras, monitores,
impresoras, scanners, parlantes, antenas WiFi, anexos VolP, etc. y
el software tanto el software base —Windows- como los aplicativos
— Office- y sistemas como el ORION para los restaurantes, bar y
cafeteria, el SISCONT para Contabilidad y Tesoreria, el GESTORPLUS
para el area de Bienes Patrimoniales, el SISTEMA DE ASISTENCIA
para el area de RRHH, el SISTEMA DE ASOCIADOS para el control de
Ingreso de Asociados y control del pago de cuotas de
mantenimiento y el nuevo SISTEMA INTEGRAL en desarrollo.

Las politicas de Seguridad Informatica, deben definirse bajo 2
aspectos bdasicos, pero sumamente importantes:

1. Lo que hay que hacer o fomentar.

2. Lo que debemos evitar.

Estos lineamientos que se planteen, deben ser interiorizados,
aplicados y verificados permanentemente.
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3.- ALCANCES

Tal como se menciond en la parte introductoria de este manual, las
PSI estdan orientadas a salvaguardar toda la informacidon almacenada,
procesada y trasmitida por medios electrdnicos.
Estas PSI deben ser conocidas, difundidas y cumplidas tanto por el
personal operativo, administrativo y jerarquico que cumplan una labor o
gestion a través de algun dispositivo computarizado o electrdnico dentro
de las instalaciones de las diferentes Sedes de ACENESPAR, llamense Sede
Principal, de Ciudad o Camacho, Sede de Campo o de Nafia, Sede de Playa
o de Curayacu, Sede Educativa o Colegio HPC y las Villas de Cusco vy
Tumbes.

4.- DEFINICIONES
Para entender el presente Manual de PSI, se adoptaran las
siguientes definiciones:

1) Acceso fisico: Es la posibilidad de acceder fisicamente a un
computador o dispositivo, manipularlo tanto interna como
externamente.

2) Acceso lagico: Ingresar al sistema operativo o aplicaciones de
los equipos y manipularlos, ya sea directamente, a través de
la red local o por Internet.

3) Activos de Informacion: Toda aquella informacién que la
Asociacion considera importante o fundamental para sus
procesos, como documentos, bases de datos, contratos,
acuerdos, documentaciéon de los sistemas, manuales de
usuarios, aplicaciones, software de los sistemas, etc.

4) Aplicaciones o aplicativos: Son herramientas informaticas
gue permiten a los usuarios comunicarse, realizar tramites,
entretenerse, orientarse, aprender, trabajar, informarse vy
realizar una serie de tareas de manera practica y desde
distintos tipos de terminales como computadoras, tablets o
celulares.
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5) Cableado estructurado: Cableado de un edificio o serie de
edificios que permiten interconectar equipos activos, de
diferente o igual tecnologia permitiendo la integracién de los
diferentes servicios que dependen de las interconexiones
fisicas como datos, telefonia, control, etc.

6) Cifrado de datos: Proceso por el que una informacion legible
se transforma mediante un algoritmo llamado cifra, en
informacion ilegible llamada criptograma o secreto. Esta
informacion ilegible sélo se vuelve legible a través de la cifra.
Si se dispone de dicha cifra puede ser leida y retransmitida sin
riesgo de terceras partes.

7) Configuracion légica: Conjunto de datos que determina el
valor de algunas variables de un programa o de un sistemay
elegir entre distintas opciones para obtener un programa o
sistema personalizado o para que pueda funcionar
correctamente.

8) Copia de respaldo o Backup: Operacién que consiste en
duplicar y asegurar datos e informacion contenida en uno o
varios sistemas informaticos. Es la copia de seguridad.

9) Contenido: Todos los tipos de informacién o datos que se
manejan a través de los diversos servicios informaticos, como
textos, imagenes, video, disefios, software, animaciones, etc.

10) Contraseilas: Clave criptogréfica utilizada para la
autenticacion de usuario y que se utiliza para acceder a los
recursos informaticos

11) Cuenta de Correo Institucional: Servicio que permite el
intercambio de mensajes a través de sistemas de
comunicacion electrénicos, que se encuentran alojados en un
hosting de propiedad o alquilado por la Asociacion.

12) Cuenta de Acceso: Coleccion de informacidn que permite a
un usuario identificarse en un sistema informatico o servicio,
mediante un usuario y una contraseia, para tener acceso al
sistema y operar dentro de él.

13) Dispositivos Periféricos: Aparatos auxiliares e
independientes conectados al computador o a la red local.
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14) Dominio: Es un conjunto de computadoras, conectadas en
una red, que confian a uno de los equipos de dicha red,
normalmente un servidor, la administracion de los usuarios y
los privilegios que cada uno de los usuarios tiene en la red.

15) Espacio en disco duro: Capacidad de almacenamiento de
datos en una unidad de disco duro.

16) Herramientas ofimaticas: Conjunto de aplicaciones
informaticas que se utilizan en funciones de oficina para
optimizar, automatizar y mejorar los procedimientos o tareas
relacionadas. En la Institucion se hace uso de la herramienta
Microsoft Office en sus versiones 2010, 2013 y 2016 pero no
licenciadas.

17) Informacion confidencial: Se trata de una propiedad de la
informacion que pretende garantizar el acceso sélo a
personas autorizadas.

18) Informacion/Documento electrénico: Es la informacién
generada, enviada, recibida, almacenada o comunicada por
medios electronicos, opticos o similares. Se clasifican por su
forma o formato en documentos ofimaticos, cartograficos,
correos electrénicos, imagenes, videos, audio, mensajes de
datos de redes sociales, formularios electrénicos, bases de
datos, etc.

19) Integridad: Propiedad de salvaguardar la exactitud y estado
completo de los activos de informacion.

20) Licencia de uso: Contrato entre el licenciante (autor/titular
de los derechos de explotacién/distribuidor) y el licenciatario
(usuario consumidor/usuario profesional o empresa) del
programa informatico, para utilizar el software cumpliendo
una serie de términos y condiciones establecidas dentro de
sus clausulas, es decir, es un conjunto de permisos que un
desarrollador le puede otorgar a un usuario en los que tiene
la posibilidad de distribuir, usar y/o modificar el producto
bajo una licencia determinada.
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21) Mantenimiento légico preventivo: Es el trabajo realizado en
el disco duro del equipo de cdmputo, con la finalidad de
mejorar el rendimiento general del sistema operativo.

22) Mantenimiento fisico preventivo: Actividad de limpieza de
elementos como polvo, residuos de alimentos y otro tipo de
particulas, que debe realizarse en el equipo de cdmputo, con
el propdsito de posibilitar que su correcto funcionamiento
sea mas prolongado en el tiempo.

23) Medios de almacenamiento extraible: Son aquellos
soportes de almacenamiento, disefiados para ser extraidos
del computador sin tener que apagarlo. Por ejemplo,
memorias USB, discos duros externos, discos dpticos (CD,
DVD), tarjetas de memoria (SD, Compact Flash, Memory
Stick).

24) Plataforma web: Sistema que permite la ejecucion de
diversas aplicaciones bajo un mismo entorno, dando a los
usuarios la posibilidad de acceder a ellas a través de internet.

25) Propiedad intelectual: Se relaciona con las creaciones de la
mente como invenciones, obras literarias y artisticas, asi
como simbolos, nombres e imagenes utilizadas en el
comercio. Es el conjunto de derechos que corresponden a los
autores y a otros titulares.

26) Recurso Informatico: Todos aquellos componentes de
hardware y programas o software que son necesarios para el
buen funcionamiento de un computador o un sistema de
gestion de la informacion. Incluyen medios para entrada,
procesamiento, produccidn, comunicacion y
almacenamiento.

27) Red de datos: Es un conjunto de ordenadores que estan
conectados entre si y comparten recursos, informacion vy
servicios.

28) Riesgo: Posibilidad de que se produzca un contratiempo o
una desgracia, las vulnerabilidades y amenazas a que se
encuentran expuestos los activos de informacion.
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29) Servicio Informatico: Conjunto de actividades asociadas al
manejo automatizado de la informacidon que satisfacen las
necesidades de los usuarios.

30) Servidor: Se entiende como el software que configura una
PC como servidor para facilitar el acceso a la red y sus
recursos. Ofrece a los clientes la posibilidad de compartir
datos, informacion y recursos de hardware y software. Los
usuarios usualmente se conectan al servidor a través de la red
pero también pueden acceder a él a través de la
computadora donde estan trabajando.

31) Sistema de Informacién: Es un conjunto de elementos
orientados al tratamiento y administracion de los datos e
informacion, organizados y listos para su uso posterior,
generados para cubrir una necesidad o un objetivo.

32) Software Antivirus: Son programas que buscan prevenir,
detectar y eliminar virus informaticos. En los ultimos anos, y
debido a la expansién del Internet, nuevos navegadores y la
ingenieria social, los antivirus han evolucionado para detectar
software fraudulento conocido como malware.

33) Software de gestidon: Son aquellos programas utilizados a
nivel empresarial, para emprender algo y que por su
aplicacion persigue fines lucrativos y no lucrativos. Es un
software que permite gestionar todos los procesos de un
negocio o una empresa en forma integrada.

34) Software malicioso: Programas disefiados especificamente
para dainar las computadoras, instala codigos de programa o
virus sin consentimiento del usuario

35) Trafico de red: Es la cantidad de datos enviados y recibidos
por los usuarios de la red.

36) UPS: Sistema de alimentacion ininterrumpida, dispositivo
gue, gracias a sus baterias u otros elementos almacenadores
de energia, pueden proporcionar energia eléctrica por cierto
tiempo a los dispositivos conectados a él, durante un apagon
eléctrico.
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5.- POLITICAS GENERALES DE SEGURIDAD FiSICA

a)

b)

d)

Se debe destinar un area especifica en la Asociacion como
DATA CENTER, donde se ubican los sistemas de
Telecomunicaciones y los Servidores, debidamente
protegidos con la infraestructura adecuada, de manera que
se restrinja el acceso directo a personas o usuarios no
autorizados.

Este Data Center, debera contar con un sistema de proteccion
contra Incendios, control de temperatura o Aire
Acondicionado permanente a una temperatura no superior a
22 grados centigrados y sistema eléctrico de respaldo o UPS.
El sistema contra Incendios debera incluir Extintores tipo C
para equipo eléctrico.

Los equipos que se albergan en el Data Center, como
servidores, cableados, switches, modem, routers, gateways,
y dispositivos de almacenamiento, deben estar protegidos y
libres de amenazas como robo, incendio, inundaciones,
humedad, agentes bioldgicos, explosiones, vandalismo vy
terrorismo.

Se debe evitar que personal ajeno a la Institucidén, haga uso
de los equipos informaticos, utilice USB para colocar o extraer
informacion que sea parte de los Activos de Informacion.
Asimismo, el personal de la Institucion no debe prestar o
alquilar o ceder en uso bienes, equipos o documentacién que
sean parte de los Activos de Informacion o de los Recursos
Informaticos de la Institucion, a terceras personas, empresas
u otras instituciones salvo excepciones especificadas en algin
contrato de alquiler o reserva aprobados por la Gerencia y/o
Presidencia.
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6.- POLITICAS ESPECIFICAS ORIENTADAS A LOS USUARIOS INTERNOS

a)

b)

d)

Todo personal (trabajador o funcionario), usuario de equipos
de computo, software de gestidon, aplicativos, plataforma
web y servicios informaticos, debe aceptar las condiciones de
confidencialidad y de uso adecuado de los recursos
informaticos, asi como cumplir las directrices del presente
Manual.

Los funcionarios y trabajadores que cesen en sus funciones o
haya culminado su vinculo laboral o contractual con
ACENESPAR, deberan hacer entrega formal de los equipos
asignados como celulares, laptops, tablets o equipos de
cOmputo, asi como la TOTALIDAD de la informacién
electrénica que se produjo y se recibié con motivo de sus
funciones y actividades, como requisito para su liquidacion y
constancia de trabajo.

Toda informacion recibida y producida en el ejercicio de las
funciones y cumplimiento de obligaciones contractuales, que
se encuentre almacenada en los equipos de cOdmputo
asignados, pertenece a ACENESPAR y por tanto no se hara
divulgacién ni extraccién de la misma sin previa autorizacién
de los Directivos de ACENESPAR.

El retiro de Ila informacidn electrénica considerada
CONFIDENCIAL sélo podra hacerse con la autorizacion del
Directivo competente.

Ningun funcionario o trabajador podra visualizar, copiar,
alterar o destruir informacion que no esté bajo su
responsabilidad.

Todo contrato o convenio relacionado con servicios
informaticos y/o acceso a informacidn, debe contener una
cldusula donde el contratista acepte el conocimiento de las
PSI y acuerde mantener confidencialidad de la informacién a
través de la suscripcion de un acuerdo o compromiso de

10
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confidencialidad de la informacion y que debe hacerse
extensivo a sus colaboradores.

g) La instalacién y desinstalacion de software, programas
informaticos, configuracion ldgica, conexiones de red,
instalacion y desinstalacion de dispositivos periféricos,
manipulacidn interna y reubicacién de equipos de coOmputo y
periféricos sera realizada Unica y exclusivamente por
personal del Area de Sistemas de ACENESPAR.

h) El espacio en disco duro de los equipos de coOmputo y
Servidores pertenecientes a ACENESPAR, SERA OCUPADO
UNICAMENTE CON INFORMACION INSTITUCIONAL, no se
hara uso de ellos para almacenar informacion personal como
fotos, imagenes, documentos, musica, video, etc.

i) Los funcionarios y trabajadores que deban hacer uso de los
recursos informaticos de la Institucidn, son responsables de
tener conocimientos actualizados en informatica basica y el
uso de herramientas ofimatica.

j) Asimismo, los funcionarios y trabajadores serdn responsables
de llevar a cabo copias de seguridad de los datos y programas
en forma periddica, que puede ser una vez cada dia, al final
de la jornada, unavez a la semana, al final de la semana o una
vez al mes si el riesgo o volumen de la informacion no es alto.

k) Para las actividades de copia de seguridad se ha asignado un
disco externo de 2 TB a cada area.

Secretaria Presidencia Dora Zevallos
Secretaria Gerencia Margarita Rojas
Secretaria Gerencia Ciudad Rosa Vargas
Asesoria Legal Katia Jorge
Control de Asociados Nataly Velarde
Tesoreria Flor Santos
RR.HH. José Zapata
Contabilidad José Calderdn
Logistica Kymarina Perea
Almacén Lenin Vilcapoma
Reservas y Contratos Elizabeth Reyes

11
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PROCEDIMIENTO DE BACKUP EN WINDOWS 7

Para iniciar la herramienta de Copia de Seguridad o Backup, tenemos que
ir al botén de Inicio> Todos los programas > Panel de Control > Sistema y
Seguridad >Copias de Seguridad y Restauracion.

PARTES DEL ESCRITORIO
DE WINDOWS 7

Fondo, &
Tapiz o
Wallpapers

- Programas :
03 i anclados

I
Jf Tareas iniciales

'E Calculadora

Notas rapidas

% Recortes
,_;3(5’ Paint

« Visor de XPS

A L

,s‘,j Fay Escaner de Windows

% Conexién a Escritorio remoto

»  Todos los programas

! Conectarse a un proyector admin

Documentos
Imdgenes

Misica

Equipo

Panel de control
Dispositivos e impresoras
Programas predeterminados

Ayuda y soporte técnico

[ Buscar programas y

R o . /,_\

o > \ s f
v - B 01/10/2009
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=

+ Panel de control »

e

Ajustar la configuracion del equipo

i Sistema y seguridad
Revisar el estado del equipo
Hacer una copia de seguridad del equip

Buscar y corregir problemas

_ . Redes eInternet
@.’ Ver el estado y las tareas de red
&2,  Elegir grupo en el hogar y opciones de uso
compartide

Hardware y sonido
Ver dispositivos e impresoras
' Agregar un dispositive

Conectarse a un proyector

Ajustar parametros de configuracion de
movilidad de use frecuente

: Programas
3 Desinstalar un programa

= L4y [ lscore ctpareice conirot_———p

Verpor: Categoria

Cuentas de usuario y proteccion
infantil
@Agregar o quitar cuentas de usuario

@ Configurar el Control parental para todos
los usuarios

Apariencia y personalizacion
Cambiar el tema

Cambiar fonde de escriterio

Ajustar resolucion de pantalla

Reloj, idioma y regidn
Cambiar teclados u otros métodos de
entrada

Cambiar el idioma para mostrar

Accesibilidad

Permitir que Windows sugiera parametros
de configuracion

Optimizar la presentacidn visual

La primera vez que iniciamos esta herramienta, se vera la siguiente

ventana:

ol 0

GQ |E b Panel de control » Setemay tequndsd » Copis: de tequridad y restauracidn

- | by '[ Buzeor én &f Panel d

Ventana principal del Panel de
control

¥ Crear una imagen de sistema Copia de sequridad

¥ Creas un disco de reparacién
del sistema
Restauracién

Vea también
Centro de actividades
¥ Windows Ency Transfer

Hacer una copia de seguridad o restaurar los archivos

Copias de sequridad de Windaws ne estd configuiade. W Configurar copias de sequridad

Windgws no encentrd ninguna copia de sequeidad pars este equipo.

¥ Seleccionar otra copia de sequridad para restaurar los archivos

Recuperar la configuracién del sistema o «f equipo

. ol
L

k.

Hacemos clic donde dice “Configurar copias de seguridad”

Se abrira una nueva ventana como la que se muestra mas adelante:

13
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|

Seleccionar donde desea guardar la copia de seguridad

Se recomiends que guarde la copis de segundad en una unidad de disco dure externa, Instrucciones
ra elegir un desting de copia d rid

Guardar copia de seguridad en:

Desting de la copia de seguridad Espacio dis...  Tamaric to..

‘ay Unidad de DVD RW (E:)

a Disco exdraible (G7)

I e

| A, Mo se puede guardar una imagen de sisterna en esta ubicacion, Mds informacion
Otres usuanos podrian temer acceso a la copia de seguridad en este tipo de ubicacién, [Vag

nfgrmacicn

‘s&guwl[ﬂml

Escogemos la que corresponde a nuestro disco duro externo que ya debe
estar conectado al CPU via cable USB. Luego hacemos clic en siguiente, y
aparecera la siguiente ventana

@ E Configurar copias de seqguridad

:De qué desea hacer una copia de seguridad?
@ Dejar a Windows que elija (recomendade)

Windows hard una copia de seguridad de los archives de datos guardades en bibliotecas, en el
escritorio y en las carpetas de Windows predeterminadas. También creard una imagen del sistema,
que sirve para restaurar el equipo si deja de funcicnar. Se hara una copia de seguridad de estos
elementos segln una programacion regular, ;Come selecciona Windows los archives de los que se
hace una copia de seguridad?

() Dejarme elegir

Puede seleccionar bibliotecas o carpetas, y si desea incluir o no una imagen de sistema en
la copia de seguridad. Se hara una copia de seguridad de los elementos que elija segun
una programacian regular,

[ Siguiente Il Cancelar l

Si por error o por decisidn propia, marcamos la segunda opcién, veremos
una ventana como la siguiente:

14



"-E:! Configurar copias de seguridad

:De qué desea hacer una copia de seguridad?

Active la casilla de los elernentos que desea incluir en la copia de sequridad. ;Qué archivos se excluyen

de forma predeterminada de |a copia de seguridad?

4 |52 Archivos de datos
[T152, Hacer copia de seguridad de los datos de usuarios recién creados
- [¥]42, Bibliotecas de aulaClic
. [[]42, Bibliotecas de Melisa
4 (W& Equipo
» [Tl HP(C)
> DF;;, Trabajo (K

Incluir una imagen de sistema de las unidades: HP (), Trabajo (K]

Una imagen de sistema es una copia de las unidades necesarias para que se gjecute Windows. Sirve

para restaurar el equipo si deja de funcionar.

[ Siguiente ][ Cancelar ]

Podremos elegir qué bibliotecas de usuario nos interesa copiar e incluso

gué contenido.

La otra opcidn es crear una imagen del sistema. Esta opcidn la realizara

el personal del Area de Sistemas.

15



PROCEDIMIENTO DE BACKUP EN WINDOWS 10

Parainiciar la herramienta de Copia de Seguridad o Backup, tenemos que
ir al boton de Windows> Configuracion > Actualizacidon y seguridad >
Copia de Seguridad.

La wida, en un vistazo

Introduccion

Descargar Skype Calendario
Contactos

Calculadora e

Alarmas y reloj Microsoft Edge

Soleado

18

"RAQE R @ -

Recortes

Complement... OneNate

E;], Explorador de archivos

. "
4ot Configuracion

1= Todaslas aplicaciones

Configuracion e | w0

£33  CONFIGURACION

| Buscar una configuracion

== Dispositivos
Bluetooth, dispositivos

E
@ Red e Internet

Wi-Fi, modo avion

Personalizacion

Ei-‘fi Fondo, pantalla de blogueo

Cuentas
Cuentas, correo electrénico, sincronizar, trabajo, otros usuarios

m Hora e idioma
A-E.F: Idioma, fecha

-1 Accesibilidad
- MNarrador, accesibilidad

El Privacidad
Ubicacién, cdmara

O Actualizacion y seguridad
Windows Update, seguridad
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Configuracién — ] >

Configuracion de Windows

| Buscar una opcién de configuracién pel |

g Sistema Dispositivos D Teléfono

Pantalla, sonido, notificaciones, Bluetooth, impresoras, mouse Vincular Android o iPhone
energia

" - O m— - .
B—
@ Internet y red @ Personalizacion = Aplicaciones
Wi-Fi, moda de avién, VPN Fonda, pantalla de bloguea, Desinstalar, valores
colores predeterminados,

caracterfsticas opcionales

Cuentas (D Hora e idioma @ Juegos
p\ AF

Tus cuentas, correo electrénica Voz, regién, fecha Barra de juego, captura
opciones de sincrenizacién, difusién, modo de jueg
trabajo y familia

(’ 7 Accesibilidad EI Privacidad N Actualizacion y seguridad
=" MNarrador, lupa, cantraste alto Ubicacién, camara R~/ Windows Update, recuperacion,
copia seg.
[ - K,

< Configuracian — O x

€03 ACTUALIZACION Y SEGURIDAD

Buscar una configuracion e

Windows Update

Windows Defender

Copia de seguridad \
Recuperacion

Activacion

Para programadores
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9]

A partir de aqui solo es necesario seguir el asistente para realizar copias
de seguridad de archivos concretos o de todo el sistema.

- Configuracién

€03  COPIA DE SEGURIDAD

Copia de seqguridad con Historial de
archivos

Realiza una copia de seguridad de tus archivos en otra unidad y
restauralos si los originales se pierden, se dafian o se eliminan.

+ Agregar una unidad

Mas opciones

¢;Buscas una copia de seguridad anterior?

Si creaste una copia de seguridad mediante la herramienta Copia
de seguridad y restauracion de Windows 7, todavia funcionari en
Windows 10.

Ir a Copias de seguridad y restauracion (Windows T)

Tanto la programacion de las copias de seguridad o la restauracion en
su caso, se realiza de la misma manera sencilla y segura y permite
mantener a salvo nuestros datos mas preciados.
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6.- POLITICAS ORIENTADAS A LOS USUARIOS INTERNOS(continua)

1)

Con respecto a los Correos electrénicos: El correo electrénico
institucional es exclusivo para mensajes de datos
relacionados con las actividades de la Institucidon, no se hara
uso de él para fines personales como registro en redes
sociales, registros en sitios web comerciales o entablar
comunicaciones en asuntos no relacionados con la
Asociacion.

m) La informacidn trasmitida a través de las cuentas de correo

p)

a)

institucional NO SE CONSIDERA CORRESPONDENCIA
PRIVADA, y por tanto no es confidencial.

Estda PROHIBIDO utilizar el correo electronico institucional
para divulgar informacion CONFIDENCIAL, reenviar mensajes
con palabras soeces o que falten el respeto o atenten contra
la dignidad, el honor y la intimidad de las personas, difundir
propaganda politica, comercial, religiosa, racista, sexista o
discriminatoria en general, reenviar contenido o informacién
que atente contra el pudory las buenas costumbres, asi como
la propiedad intelectual.

Es responsabilidad del trabajador o funcionario de todo nivel,
depurar su cuenta de correo periédicamente o hacer una
copia de seguridad completa de sus correos enviados y
recibidos. Si tiene problemas o dudas de cémo hacer dicha
tarea, tendrd el apoyo del Area de Sistemas.

Con respecto al uso de Internet: No se haran descargas de
archivos por Internet que no provengan de paginas conocidas
o relacionadas con las funcionesy actividades de ACENESPAR.
La restriccion en el uso de Internet se refiere al acceso a
paginas pornograficas conocidas, juegos en linea, redes
sociales personales y otras paginas cuyo contenido no es
obligatorio para desarrollar las labores encomendadas a cada
trabajador o funcionario de todo nivel.
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r)

t)

v)

ACENESPAR se reserva el derecho a registrar los accesos
restringidos a Internet y a monitorear el contenido al que el
usuario puede acceder a través de Internet desde los recursos
y servicios de Internet en la Institucidn, en cualquiera de sus
sedes.

Con respecto a la Seguridad Fisica: Es responsabilidad de los
funcionarios y trabajadores velar por la conservacion fisica de
los equipos de computo a ellos asignados, haciendo un
adecuado uso de ellos sin maltratar, golpear o romper parte
o todo equipo y usarlo exclusivamente para ejercer labores
relacionadas con la Institucion.

Asimismo, deben reportar inmediatamente a la Gerencia
General o Directivos la deteccion de riesgos reales o
potenciales sobre los equipos de computo como filtraciones
o caidas de agua, producto de las lluvias, riesgo de
cortocircuitos o chispas, caidas o golpes sobre los equipos de
computo, peligro de incendio, robo u otro siniestro, para
tomar las medidas correctivas del caso.

Es responsabilidad de todo usuario de equipo informatico,
gue mientras opera sus equipos, no deberd consumir
alimentos ni ingerir bebidas.

Debe evitarse colocar objetos encima de los equipos de
computo, que obstruyan las salidas de ventilacion del CPU.

w) Ningun usuario debe descargar y/o utilizar informacion,

archivos, imagen, sonido, software u otros que estén
protegidos por derechos de autor.

Los usuarios que tengan informacién en medios extraibles,
deben protegerlos del acceso fisico y logico y que el
contenido esté libre de virus o software malicioso, usando el
antivirus institucional vigente.

Con respecto al Personal de Sistemas: El control de los
equipos informaticos debe estar bajo la responsabilidad del
area de Sistemas, tanto en la asignacidon de usuarios como la
ubicacion fisica.
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z) El area de Sistemas debera tener el control total y
sistematizado de los recursos tecnolégicos tanto de hardware
como de software para lo cual contara con el apoyo del area
de Bienes Patrimoniales.

aa) El drea de Sistemas es la Unica autorizada para realizar copias
de software original, en los casos que amerite. Asimismo,
debera custodiar los manuales, licencias, medios magnéticos
u Opticos que acompaiien a las versiones ORIGINALES de
software.

bb) Las publicaciones que se realizan en el sitio WEB de la
Institucion, si bien es cierto lo maneja el drea de Imagen bajo
el control de las Gerencias y la Presidencia, deben cumplir las
especificaciones modernas de toda pagina web como
compatibilidad con todos los navegadores, facilidad de
navegacion y rapidez al cargar paginas y graficos.

cc) El acceso a los sistemas de informacidn y red de datos sera a
través de nombres de usuario y contrasenas.

dd) Se debe realizar mantenimiento ldgico preventivo a los
equipos de cOmputo cada 6 meses y mantenimiento fisico
preventivo minimo una vez por afio.

ee) Debera notificarse al area de Sistemas las novedades de
vinculacién y desvinculacion de personal de ACENESPAR con
el fin de crear o cancelar accesos a los sistemas de
Informacion, correo electrénico y red de datos.
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7.- POLITICAS ORIENTADAS A LOS USUARIOS EXTERNOS

a) El acceso de terceras personas a ACENESPAR debe ser
controlado y su ingreso a las diferentes oficinas debe ser
autorizado por los funcionarios o personal a cargo de
dichas oficinas.

b) El acceso a las redes Wi-Fi debe ser controlado a través de
contrasefla para evitar que personas ajenas a la
Institucion hagan uso de la red de datos de ACENESPAR.

8.- POLITICAS DE ADMINISTRACION DE LOS BACKUPS

a) La informacidn Institucional se compone por aquellos
datos generados por las operaciones realizadas en cada una de
las oficinas y Sedes de la Institucién, y su produccion,
almacenamiento y gestion esta a cargo de cada uno de los
funcionarios y trabajadores de cada area u oficina.

b) En el capitulo anterior se mencionaron los pasos para
realizar los backups de sus equipos de computo, ya sea que
tengan Windows 7 o Windows 10. Ante cualquier duda
consulte siempre con el Area de Sistemas.

c) Las Bases de Datos son el conjunto de datos
pertenecientes a los diferentes Sistemas de Informacién en
ACENESPAR y seran respaldados segun la periodicidad indicada
en el siguiente cuadro:

TIPO DE INFORMACION FRECUENCIA DE COPIA
Informacidn Institucional Una vez por semana
Bases de Datos Interdiario

Archivos de Restauracion Diario

d) Las copias de Seguridad generadas seran almacenadas
en un disco duro externo adquirido para tal fin y serd
resguardado por el responsable del Area de Sistemas.
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9.- POLITICA DE SEGURIDAD DE LA INFORMACION DEL SITIO WEB

a)

b)

El sitio web de ACENESPAR tiene un hosting y un
dominio. El dominio es como la partida de nacimiento
del sitio web en Internet donde esta su “nombre vy
apellidos completos” que en nuestro caso es
“acenespargc.com”. Y el hosting es como decir la “casa
donde vive nuestro sitio web”. En nuestro caso, el
hosting es administrado por la empresa BLUEHOST,
compafiia americana, que por el momento nos
condiciona el disefio de la web en WordPress, lo cual es
un limitante.

Debido a ello, la seguridad de la pagina esta en manos
de dicha empresa. Se sugiere MIGRAR a una empresa
peruana que cuente con soporte 24/7 es decir las 24
horas del dia los 7 dias de la semana y con flexibilidad de
disefo.

c) Recientemente se adquirid el certificado SSL que es un

d)

titulo digital que autentifica la identidad de un sitio web
y cifra con tecnologia SSL la informacion que se envia al
servidor. Es un “pasaporte “electronico para las
transacciones via web y un elemento importante de
Seguridad.

Cuando el usuario hace sugerencias para mejorar los
contenidos, informacién y servicios que ofrece
ACENESPAR, dichos aportes llegan al correo
webacenespar@gmail.com que es visualizado por el
area de Imagen y consultado a las Gerencias por alguin
detalle en particular.
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Informacion del dominio

Hombre: ACEMESPARGC.COM
I ded dominio del Reglcino: 1931305076 DOMAIN_ COM-VRSH

Estado del dominla:
brarslerancia e chanio prohibd

Aereldorse 4o nomEnes:
S BLUEHCOST.COM
M52 ELUEHOST.COM

Fechas

‘enolmisnto del reglcino: 2025-05-21 224541 UTC
Facia de sctuallzaolén: 20250521 152836 UTC

Fassina do emaolin: 20150521 ZZ.46:41 UTC

Informacion del registrador

Mombre: Eluahost Inc
IO e A IAMAC 1154
Corrao aleotronbeo de contacka para cases 9 wed Indabldo: domink ooeracioresTieih.com

Toléfono do oondscdo pare oecoc do uso Indsbildo: b+ 1 BT TTZI8662

Informacion de las DM5SSEC

Daiagacion finmada: ot

Servidores autorizados

UFL del carvidor de molsboc hfps:drdap serisign comicomi lidomain aneres iarn e oom

Uiima acdfuallzacitn deeds la bace de dabos del RIWP dal regletro: Z025-09-08T17:1 666

UFRL dal carvidor de mglebador: Rifps ed oo weeb comdrdacddomaind ACEMESPAR GC SO0

Avisos y comentarios

Avisos:

Condiolomss de sarvioka
Sarvicio salo a Términos e s,

IR0 5 WA, A DT 0 T T e - 0 T 1) DT it St R il 0 T = = 13 |0 AT S~ 3= P i | PREO BTT

Codiges de actado

Fara obflene mas informacion sobns los chdigns o astado dal dominio, visile hfps Ncanm onahees
Bl psaieann . ofge po

Farmulars de guaja por inexactiud del RDDE

URL dal formrilario die quais por inedactiiud ded RODS 4 la ICARM: Ritpe-\eannongiwic!

hilpsaicsann.onfeict
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dcenes pa rgC.COIT'I Actualizado hace 1 segundo r’:)

“ Informacién del dominio

Dominio: acenespargec.com

Registrado el: 21 de mayo de 2015

Caduca el: 21 de mayo de 2026

Actualizado el: 21 de mayo de 2025

Estado: transferencia de clientes prohibida
Servidores de ns1.bluehost.com

nombres: ns2.bluehost.com

() Informacién del registrador

Registrador: Bluehost Inc.

ID de IANA: 1154

Correo electrénico dominio.operaciones@web.com
de abuso:

Teléfono de abuso: +1.8777228662
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10.-POLITICAS DE MANEJO Y ADMINISTRACION DE LAS REDES SOCIALES
CORPORATIVAS

a) El manejo y administracion de las redes sociales
corporativas esta cargo del area de Imagen a través de su Community
Manager que se dedica a visualizar las publicaciones, comentarios vy
réplicas en las diferentes redes sociales, coordinando con las Gerencias y
en casos muy puntuales con la Presidencia sobre actividades, logros,
metas que deban publicarse o publicitarse mediante estos medios
electronicos.

b) El drea de Sistemas interviene en los casos de amenazas en
ciberseguridad a través de la identificacidon, proteccion, deteccion,
respuesta y recuperacion ante estas actividades delictivas y con las
herramientas disponibles.

11.- CUMPLIMIENTO DE LAS POLITICAS DE SEGURIDAD INFORMATICA

a) La Gerencia General, las Gerencias de Sedes, el Director del
Colegio Horacio Patifio y los Jefes de Area son responsables de conocer y
hacer conocer al personal bajo su mando sobre estas PSI y asegurar su
implementacidn, asi como el cumplimiento de estas politicas por parte
de su equipo de colaboradores bajo su mando.

b) El Area de Sistemas, estard siempre atento a cualquier
duda, dificultad o retraso en el cumplimiento de alguna de las politicas
planteadas en el presente Manual.

Surco, 01 de agosto del 2025

Marco Gonzales Borja
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